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Una piattaforma di formazione per far apprendere ai dipendenti le 
basi della sicurezza informatica utili a riconoscere i cyber attacchi.
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Cyber Pro ha l’obiettivo di contribuire a creare una cultura diffusa della sicurezza informatica.
Puntiamo a ridefinire il concetto di Cyber Security attraverso lo sviluppo di soluzioni e servizi innovativi 

in grado di agire efficacemente non solo sul fattore tecnologico, ma anche sul fattore umano.

Cyber Pro



www.hwg.it

Powered by

Cyber Security Awareness

A differenza delle altre piattaforme di formazione, Security Awareness
è una piattaforma di apprendimento adattivo, costruita su una 
tassonomia proprietaria di attacchi di ingegneria sociale.

Il programma del corso è adattabile a ciascun dipendente, in base al 
suo livello individuale, al ritmo dei progressi e alle aree di 
miglioramento. L'aggiornamento continuo delle competenze nel 
corso dell'anno rende i dipendenti più consapevoli dal punto di vista 
informatico, e quindi riduce al minimo eventuali rischi cyber provocati 
da errori umani.

La soluzione è pensata per coinvolgere tutta l’organizzazione in un 
percorso di apprendimento dinamico e stimolante in grado di 
trasformare i comportamenti delle persone per renderli adeguati 
all’attuale livello di rischio informatico.

Attraverso la piattaforma vengono valutate costantemente le 
competenze del personale attraverso molteplici moduli di e-Learning, 
test e attacchi simulati, rendendo agile la partecipazione dei dipendenti 
grazie al ridotto tempo impiegato.
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Kikoff Iniziale

Vengono raccolte le 
informazioni sull’azienda, le 

persone ed i ruoli aziendali così 
da poter strutturare un 

percorso formativo mirato per 
ogni singola area aziendale.

Si identificano i KPI 
rilevanti ai fini 

della misurazione 
del percorso di 

formazione.

Si raccolgono 
informazioni per 
l’attivazione delle 

campagne di phishing 
simulato.
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ü Un tutor seguirà l’intero percorso formativo assegnando i corsi e misurandone 

l’efficacia.

ü Al termine di ogni modulo formativo sono presenti dei test di valutazione. 

ü Incontri periodici con il responsabile aziendale consentono di adeguare il 

percorso formativo in base alle competenze acquisite.

ü Attacchi simulati di phising periodici consentono di misurare sul campo il risultato 

ottenuto e forniscono ulteriori spunti di miglioramento del percorso formativo.

Tutor Dedicato



www.hwg.it

Powered by

Il tutor prende in 
carico l’azienda e fissa 

la prima riunione di 
coordinamento con il 
referente aziendale 

interno

Il ruolo del tutor nel ciclo di apprendimento

ATTIVAZIONE 

1

Il tutor individua un 
referente aziendale 

con il quale individua i 
gruppi di utenti e 

raccoglie le 
informazioni di base 
per attivare il tenant

dedicato.

COORDINAMENTO

2

Il tutor attiva la fase di 
formazione ed eroga 

tramite la piattaforma i 
corsi previsti e gli attacchi 
di phishing, monitorando 
l’andamento dell’azione, 

dopodiché genera i report 
ed elabora la relazione

FASE OPERATIVA

3

Il tutor e il referente 
analizzano i report, 

valutano i risultati e la % di 
corsi conclusi e la % di 

attacchi riusciti. Decidono 
se replicare i corsi tenendo 
conto dei risultati e degli 

attacchi di phishing
erogati nel primo semestre

VALUTAZIONE 
INTERMEDIA

4

Il tutor e il referente 
analizzano i report e i risultati 

ottenuti, elaborano una 
relazione finale dove 

indicano eventuali iniziative 
di approfondimento futuri.

CONCLUSIONE

5

Eventualmente 
si ripetono 

il punto
3 e 4
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I Moduli Formativi
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ü Il GDPR 
ü ll GDPR: la Normativa e i suoi Principi
ü Gli adempimenti in azienda per adeguarsi al 

GDPR
ü I Soggetti coinvolti nel trattamento dei dati
ü Le procedure Privacy
ü Security Awareness: Proteggere i dati 

personali e i dati aziendali – Parte I e Parte II

ü Le Basi 
ü Web and Ema
ü Mobile Devices Security
ü Marketing and Social Media
ü Social Engineering
ü Cybersecurity Incident Handling
ü OT Security
ü PCI DSS
ü Supply chain

Area Legal Area Awareness

Personalizzazioni
Possibilità di creare contenuti a richiesta
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Monitoraggio dei risultati

Il responsabile aziendale avrà accesso alla piattaforma per il monitoraggio del percorso formativo nella quale sarà 
possibile visionare:

Tramite un Dashboard interna alla piattaforma sarà invece possibile monitorare i KPI identificati in fase di Kikoff e 
suddivisi per categorie.

ü Corsi Assegnati

ü Corsi Effettuati

ü Esito dei test

ü Esito campagne Phishing
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La Dashboard

La piattaforma prevede la gestione di un potente modello di 
analisi che consente di analizzare, tramite report interattivi le 
seguenti informazioni:

ü Corsi assegnati

ü Corsi effettuati

ü Tempi di completamento

ü Punteggio Maturati

ü Risposte iniziali alle 
campagne di phishing

ü Grado di miglioramento 
della risposta alle campagne 
di phishing e misura della 
awarness maturata nel 
tempo 

Scheda dei vari partecipanti:
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La Dashboard/ Report periodici

CLUSTER PARTECIPANTI IN 
BASE AI PUNTEGGI

ü Per settore
ü Per qualifica
ü Secondo le suddivisioni 

individuate dall’azienda

AZIONI DI 
MIGLIORAMENTO E 
INTERVENTO

In base ai risultati 
maturati nelle campagne 
pianificate 



www.hwg.it

Powered by

Monitoraggio dei risultati

Tutti i report possono essere agilmente 
visualizzati ed esportati sui principali strumenti 
di analisi dal responsabile aziendale individuato, 
che insieme al Tutor potrà estrapolare 
conclusioni e pianificare ulteriori azioni o 
interventi atti a migliorare periodicamente le 
competenze del personale per quanto riguarda 
la Privacy, la consapevolezza dei rischi 
informatici, oltre a eventuali altri argomenti 
di interesse individuati. 
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